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[bookmark: _Toc219844302]АННОТАЦИЯ
В настоящем документе описаны требования к автоматизированной системе мониторинга и управления производственным оборудованием (MDC)  на производственной площадке _______________________. 

[bookmark: _Toc219844303]СОКРАЩЕНИЯ
Основные сокращения, используемые в настоящем Техническом задании приведены в таблице 1.

Таблица 1. Основные сокращения
	Сокращение
	Описание

	MDC
	Система мониторинга оборудования

	АРМ
	Автоматизированное рабочее место

	DNC
	Распределённое числовое программное управление

	ЛВС
	Локальная вычислительная сеть

	ОС
	Операционная система

	ПО
	Программное обеспечение

	РТК
	Роботизированные комплексы

	ЭВМ
	Электронная вычислительная машина

	БД
	База данных

	VNC
	Система удалённого доступа к рабочему стол

	VLAN
	Виртуальная локальная сеть

	MQTT
	Сетевой протокол обмена сообщениями

	РЦ
	Рабочий центр (станок с ЧПУ, в контексте данного документа)

	СУБД
	Система управления базами данных

	ТЗ
	Техническое задание

	УП
	Управляющая программа

	ЧПУ
	Числовое программное управление

	API
	Программный интерфейс приложения

	ERP
	Система управления предприятием

	MES
	Система управления производством

	OPC
	Стандартный протокол обмена данными с оборудованием

	SaaS
	Программное обеспечение как услуга


[bookmark: _Toc511839289]
1. [bookmark: _Toc219844304]ОБЩИЕ ТРЕБОВАНИЯ
1.1. [bookmark: _Toc219844305]Назначение системы 
Система предназначена для автоматического сбора, обработки и предоставления оперативных и аналитических данных об эффективности использования производственных активов (оборудования) предприятия в режиме 24/7/365.
1.2. [bookmark: _Toc219844306]Цели внедрения 
Основной целью внедрения Системы является повышение коэффициента использования оборудования (КИО) и прозрачности производственных процессов. Достижение цели обеспечивается решением следующих задач:
· Оперативный мониторинг: Обеспечение объективного контроля состояний и режимов работы оборудования в реальном времени.
· Учет фонда времени: Автоматический расчет фактического машинного времени как в целом по цеху, так и в разрезе каждой единицы оборудования.
· Анализ потерь: Выявление, классификация и хронометраж причин простоев и потерь нормативного фонда времени.
· Контроль технологии: Мониторинг соблюдения технологических режимов (нагрузка, скорости) для целей нормирования и предотвращения аварий.
· Оптимизация: Накопление статистической базы для уточнения норм времени производственных циклов и операций переналадки.
· Интеграция: Передача достоверных машинных данных в единое информационное пространство предприятия (ERP/MES) для исключения человеческого фактора.
1.3. [bookmark: _Toc219844307]Объекты автоматизации
Объектом автоматизации является парк производственного оборудования Заказчика, включающий:
· Оборудование с системами ЧПУ (токарные, фрезерные, обрабатывающие центры, станки лазерной резки).
· Роботизированные комплексы (РТК).
· Универсальное оборудование без ЧПУ (через аппаратное дооснащение).
· Рабочие места цехового персонала (операторов, мастеров, технологов).
1.4. [bookmark: _Toc219844308]Нормативные требования
1.4.1. Программное обеспечение (ПО) Системы должно быть включено в Единый реестр российских программ для ЭВМ и БД (Минцифры РФ). Участник закупки обязан предоставить номер реестровой записи. 
1.4.2. Серверная часть Системы должна иметь подтвержденную совместимость с операционной системой Astra Linux Special Edition (версии 1.7 и выше) для обеспечения возможности работы в защищенном контуре предприятия (импортозамещение). 
1.4.3. Система должна соответствовать требованиям ГОСТ 12.3.002.2014 ССБТ «Процессы производственные. Общие требования безопасности».

2. [bookmark: _Toc219844309]ТРЕБОВАНИЯ К АРХИТЕКТУРЕ СИСТЕМЫ
2.1. [bookmark: _Toc219844310]Модульная архитектура 
Архитектура Системы должна быть модульной (сервис-ориентированной).
· Требование: Функциональные блоки (сбор данных, веб-интерфейс, модуль рассылки уведомлений, и др.) должны быть способны работать как независимые службы.
· Масштабируемость: Должна быть обеспечена возможность горизонтального масштабирования (разнесение компонентов системы на разные физические или виртуальные сервера) без перекомпиляции ядра.
· Среда исполнения: ПО должно поддерживать развертывание в виртуальных средах. Поддержка технологий контейнеризации является преимуществом, но не является блокирующим требованием.
2.2. [bookmark: _Toc219844311]Транспортный уровень и надежность 
Протокол обмена данными между компонентами системы должен обеспечивать минимизацию сетевого трафика (использование бинарных форматов передачи или сжатия данных).
· Гарантия доставки (Буферизация): Критически важным требованием является наличие механизма буферизации данных на стороне сервера сбора данных (цехового сервера).
· Алгоритм работы: При потере связи с центральным узлом (Ядром/БД) данные должны накапливаться в локальной оперативной памяти (FIFO-очередь) и автоматически передаваться при восстановлении соединения, обеспечивая целостность исторических данных.
2.3. [bookmark: _Toc219844312]СУБД 
Система должна поддерживать использование промышленных СУБД для хранения временных рядов (Time-Series) и реляционных данных. Поддержка свободно распространяемых СУБД (например, PostgreSQL) является обязательной для снижения санкционных рисков и стоимости владения.

3. [bookmark: _Toc219844313]ТРЕБОВАНИЯ К ПОДКЛЮЧЕНИЮ ОБОРУДОВАНИЯ
Система должна обеспечивать универсальность подключения, поддерживая три уровня интеграции оборудования в единую цифровую среду:
3.1. [bookmark: _Toc219844314]Уровень 1: Программное подключение (Native Drivers)
Сбор данных с современных систем ЧПУ должен осуществляться напрямую через Ethernet-порт контроллера, без использования промежуточных платных OPC-серверов сторонних производителей.
Обязательна нативная поддержка протоколов:
· Fanuc
· Siemens
· Mitsubishi
· Heidenhain
· MTConnect
3.2. [bookmark: _Toc219844315]Уровень 2: Аппаратное подключение (Универсальные шлюзы)
Для подключения оборудования без ЧПУ (универсальные станки, термическое оборудование) должны применяться аппаратные модули ввода-вывода со следующими характеристиками:
· Универсальные входы: Программное переключение режима работы каждого канала (Напряжение 0-36В / Токовая петля 4-20мА / Сухой контакт / Счетный вход).
· True RMS измерение: Аппаратное вычисление среднеквадратичного значения тока (вход до 50 мА для подключения трансформаторов тока).
· Цель: Точное определение нагрузки на двигатель без передачи «сырой» синусоиды на сервер.
· Индикация: Наличие светодиодной индикации состояния каждого канала для диагностики монтажа.
3.3. [bookmark: _Toc219844316]Уровень 3: Интерфейсное подключение (Serial & Sniffing)
Для интеграции со сложным оборудованием по последовательным интерфейсам (RS-485/232) шлюзы должны поддерживать режимы:
· Modbus Master: Активный опрос контроллеров.
· Modbus Sniffer: Пассивное «прослушивание» обмена данными между HMI-панелью и PLC без вмешательства в управление (чтение регистров «на лету»).
· Беспроводная связь: Поддержка передачи данных по Wi-Fi (2.4 GHz) или LoRaWAN (868 MHz) в случаях, когда прокладка Ethernet невозможна.

4. [bookmark: _Toc219844317]ФУНКЦИОНАЛЬНОСТЬ: КЛАССИФИКАЦИЯ ПРОСТОЕВ
Система должна обеспечивать автоматизацию учета рабочего времени по алгоритму «Тройной логики»:
4.1. [bookmark: _Toc219844318]Авто-классификация микро-простоев
Простои длительностью менее заданного порога (например, 180 секунд) должны автоматически регистрироваться как «Технологическая пауза» или «Короткий простой» без участия оператора.
4.2. [bookmark: _Toc219844319]Авто-классификация по сигналам
Система должна автоматически присваивать причину простоя при получении аппаратных сигналов или кодов ошибок ЧПУ (например: Код ошибки «Lube Low» -> Причина «Нет смазки»).
4.3. [bookmark: _Toc219844320]Ручной ввод
Ввод причины оператором требуется только в случае превышения порога времени (п. 4.1) и отсутствия автоматических признаков (п. 4.2). Интерфейс должен позволять разделять длительный простой на несколько причин.

5. [bookmark: _Toc219844321]ФУНКЦИОНАЛЬНОСТЬ: УПРАВЛЕНИЕ ПРОГРАММАМИ (DNC)
5.1. [bookmark: _Toc219844322]Контроль целостности («Анти-подмена»)
Система должна автоматически вычислять и сверять хеш-сумму тела управляющей программы (УП), фактически отработанной на станке, с эталонной версией в архиве. При несовпадении (редактирование на стойке, запуск с флешки) фиксируется инцидент «Нарушение технологии».
5.2. [bookmark: _Toc219844323]Интеллектуальная привязка
Автоматический парсинг содержимого файла УП на наличие метатегов (комментариев вида «(ID: PART-123)»), позволяющий автоматически привязать программу к Изделию и Технологии в системе.
5.3. Библиотека версий
Централизованное хранение истории изменений УП. Встроенный инструмент сравнения версий (Diff tool) с цветовой подсветкой добавленных/удаленных строк кода.

6. [bookmark: _Toc219844324]ФУНКЦИОНАЛЬНОСТЬ: УПРАВЛЕНИЕ ИНСТРУМЕНТОМ
6.1. [bookmark: _Toc219844325]Жизненный цикл
Ведение иерархического справочника: Сборный инструмент -> Компоненты (пластины, державки, патроны).
6.2. [bookmark: _Toc219844326]Учет наработки
Автоматический учет фактической наработки инструмента по двум параметрам одновременно:
· Время резания (минуты).
· Количество циклов / врезаний (штуки).
6.3. [bookmark: _Toc219844327]Прогнозирование
Расчет остаточного ресурса инструмента и цветовая индикация необходимости замены на АРМ Оператора и Мастера.

7. [bookmark: _Toc219844328]ФУНКЦИОНАЛЬНОСТЬ: ОПЕРАТИВНОЕ УПРАВЛЕНИЕ
7.1. [bookmark: _Toc219844329]Личные смены
Функция обязательной авторизации оператора на станке («Открытие личной смены») для начала работы. Блокировка ввода данных без авторизации.
7.2. [bookmark: _Toc219844330]Учет выпуска
Поддержка трех методов регистрации выпуска продукции:
1. Автоматически: По счетчику циклов ЧПУ (M30).
2. Расчетно: На основе времени работы по программе и нормы времени на деталь.
3. Вручную: Через интерфейс планшета с указанием количества годных и бракованных изделий.
7.3. [bookmark: _Toc219844331]Тикет-система (Helpdesk)
Встроенный модуль вызова цеховых служб с терминала оператора.
· Маршрутизация заявок по ролям (Механик, Электрик, Технолог).
· Отслеживание статусов («Назначен», «В работе», «Выполнен») и времени реакции.

8. [bookmark: _Toc219844332]ТРЕБОВАНИЯ К ВИЗУАЛИЗАЦИИ И ИНТЕРФЕЙСУ
8.1. [bookmark: _Toc219844333]VNC-клиент (Удаленный экран)
Встроенная возможность безопасного просмотра и управления экраном стойки ЧПУ непосредственно в браузере (протокол RFB/VNC) без установки дополнительных плагинов.
8.2. [bookmark: _Toc219844334]Цифровой двойник (3D)
Поддержка загрузки 3D-моделей оборудования (формат GLB/GLTF) для визуализации статусов работы в пространстве цеха.
8.3. [bookmark: _Toc219844335]Конструктор дашбордов
Инструмент Drag-and-Drop для создания пользовательских аналитических панелей из набора виджетов (Таблицы, Временные шкалы, Диаграммы, Индикаторы OEE).
9. [bookmark: _Toc219844336]СИСТЕМА УВЕДОМЛЕНИЙ (MESSENGER)
Встроенный сервис рассылки уведомлений (о простоях, авариях, выпуске) по событиям:
· Telegram: Через чат-бота с поддержкой групп и двусторонней связью.
· E-mail: Поддержка SMTP с авторизацией (SSL/TLS).
· SMS: Через SMPP-шлюз или аппаратный GSM-модем.
Возможность настройки шаблонов сообщений с использованием переменных (тегов) оборудования.

10. [bookmark: _Toc219844337]ТРЕБОВАНИЯ К ИНТЕГРАЦИИ
10.1. [bookmark: _Toc219844338]REST API
Наличие документированного API (Swagger/OpenAPI) для двустороннего обмена данными с ERP-системой (Импорт номенклатуры/заданий, Экспорт факта/состояний).
10.2. [bookmark: _Toc219844339]MQTT Broker/Client
Система должна поддерживать протокол MQTT для интеграции с IoT-датчиками и публикации статусов оборудования во внешние брокеры сообщений.
10.3. [bookmark: _Toc219844340]OPC UA Server
Встроенный OPC UA сервер для трансляции агрегированных данных в SCADA-системы верхнего уровня.

11. [bookmark: _Toc219844341]ГРАНИЦЫ ОТВЕТСТВЕННОСТИ (ДЕМАРКАЦИЯ)
Во избежание простоев при внедрении устанавливается следующее разграничение зон ответственности:
11.1. [bookmark: _Toc219844342]Обязанности Заказчика
· Сетевая инфраструктура: Монтаж ЛВС, прокладка кабеля FTP/UTP до оборудования, настройка активного сетевого оборудования (VLAN, маршрутизация). Заказчик гарантирует стабильность сети (ping) от сервера до станка.
· Условия эксплуатации: Обеспечение условий окружающей среды в местах установки оборудования, соответствующих классу защиты IP54 (по ГОСТ 14254-2015).
· В зонах с повышенным пылеобразованием Заказчик обязан обеспечить дополнительную защиту планшетов (защитные экраны/козырьки) или обеспечить принудительную вентиляцию в зоне установки.
· Регламентное обслуживание (ТО): Обеспечение регулярной чистки (продувки сжатым воздухом) радиаторов и вентиляционных отверстий аппаратных шлюзов, установленных внутри электрошкафов станков (в рамках общего ППР станка). 
· Регулярная очистка поверхностей планшетов от пылевых отложений во избежание перегрева и отказа сенсорной панели.
· Вычислительные мощности: Предоставление виртуального или физического сервера с установленной Операционной Системой (Linux/Windows) согласно системным требованиям Исполнителя.
· Монтаж (при необходимости): Предоставление актуальных электрических схем оборудования для разработки карт подключения. Физический монтаж аппаратных шлюзов в электрошкафы станков и прокладка линий питания 220В. Обеспечение точки подключения электропитания 220В или 24В DC в электрошкафу станка
11.2. [bookmark: _Toc219844343]Обязанности Исполнителя
· Программное обеспечение: Развертывание и настройка компонентов Системы на мощностях Заказчика (удаленно или локально).
· Пусконаладка (ПНР): Настройка сбора данных, конфигурирование справочников, создание мнемосхем.
· Шефмонтаж: Предоставление схем подключения шлюзов, консультационное сопровождение электриков Заказчика, проверка правильности коммутации.

12. [bookmark: _Toc219844344]ПЛАН ВНЕДРЕНИЯ И ОБУЧЕНИЯ
Исполнитель обязан провести обучение персонала Заказчика. Программа обучения должна быть адаптирована под роли пользователей и составлять не менее 20 академических часов.
Таблица 2. Программа обучения
	День
	Модуль
	Роль (Слушатели)
	Содержание (Тезисы)

	1
	Администрирование
	IT-специалисты, Системные администраторы
	1. Архитектура системы. Установка и обновление компонентов.
2. Управление службами и диагностика (логи, ping).
3. Резервное копирование и восстановление БД.
4. Управление пользователями и правами доступа.

	2
	Технология и Справочники
	Технологи, Нормировщики, Программисты ЧПУ
	1. Ведение справочников «Изделие — Технология — Операция».
2. Работа с библиотекой УП. Настройка контроля версий.
3. Настройка классификатора простоев и причин брака.
4. Нормирование: анализ план/факт циклов.

	3
	Оперативное управление
	Начальники цехов, Мастера, Диспетчеры
	1. Работа с модулем «Сменные задания».
2. Мониторинг: Карта цеха, Диаграмма Гантта.
3. Аналитика: Построение отчетов по OEE и простоям.
4. Работа с Тикет-системой (назначение и контроль заявок).

	4
	Работа оператора
	Операторы станков, Наладчики
	1. Авторизация на терминале.
2. Интерфейс планшета: получение задания, просмотр чертежей.
3. Ввод причин простоев и вызов служб (Тикеты).


13. [bookmark: _Toc219844345]ОТЧЕТНОСТЬ И ДАШБОРДЫ

Таблица 3. Обязательные виды дашбордов и отчетов
	Наименование
	Тип
	Описание функционала

	Монитор (Andon)
	Дашборд
	Отображение текущего статуса станков (Работа/Простой/Авария) в виде плиток или на карте цеха. Индикация ФИО оператора, прогресса выполнения УП и текущей нагрузки

	Лента событий
	График
	Отображение текущего статуса станков (Работа/Простой/Авария) в виде плиток или на карте цеха. Индикация ФИО оператора, прогресса выполнения УП и текущей нагрузки

	Анализ OEE
	Отчет
	Временная шкала (Timeline), отображающая хронологию смены состояний, режимов работы и ошибок за выбранный период (смена/сутки).

	Анализ простоев
	Диаграмма
	Круговая диаграмма или Парето-график распределения потерь времени по причинам. Длительность и количество случаев

	Отчет по инструменту
	Таблица
	Список инструмента с текущей наработкой, остаточным ресурсом и историей замен

	Сменное задание
	Таблица
	План-фактный анализ выполнения сменных заданий: Запланировано (шт.) / Изготовлено (шт.) / Брак (шт.).



14. [bookmark: _Toc219844346]ЛИЦЕНЗИОННАЯ ПОЛИТИКА
14.1. [bookmark: _Toc219844347]Базовая поставка (On-Premise / Perpetual)
· Тип лицензии: Бессрочная (Perpetual). Права на использование передаются Заказчику навсегда.
· Объект лицензирования: Лицензируется только «Точка мониторинга» (РЦ).
· Отсутствие ограничений: Количество пользователей, рабочих мест (АРМ) и подключений к API не ограничивается.
· Автономия: Система работает в закрытом контуре без обязательного подключения к серверам лицензирования вендора.
14.2. [bookmark: _Toc219844348]Облачная поставка (SaaS)
Допускается по согласованию с Заказчиком.
· Условие: Наличие технической возможности полной выгрузки накопленных исторических данных (Data Portability) в читаемом формате (CSV/SQL/JSON) по требованию Заказчика.
· Отказоустойчивость: Наличие локального буфера данных на предприятии на случай отсутствия доступа к Облаку.

15. [bookmark: _Toc219844349]ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА И ТЕХНИЧЕСКАЯ ПОДДЕРЖКА
15.1. [bookmark: _Toc219844350]Срок гарантии 
Гарантийный срок на Программное Обеспечение и Аппаратные шлюзы (при их поставке) составляет 12 месяцев с даты подписания акта ввода в эксплуатацию.
15.2. [bookmark: _Toc219844351]Состав гарантийного обслуживания 
В течение гарантийного срока Исполнитель обязан:
· Устранять выявленные ошибки в коде ПО
· Осуществлять консультационную поддержку по электронной почте и 
15.3. [bookmark: _Toc219844352]Постгарантийное обслуживание (Условия продления) 
По окончании гарантийного срока Заказчик имеет право продолжить эксплуатацию текущей версии ПО без заключения договора технической поддержки (функционал системы сохраняется в полном объеме).
Продление поддержки осуществляется по желанию Заказчика.


16. [bookmark: _Toc219844353]ТРЕБОВАНИЯ К КЛИЕНТСКОМУ ОБОРУДОВАНИЮ (АРМ ОПЕРАТОРА)
Для организации рабочих мест операторов в цехе используются планшетные компьютеры или промышленные панели, соответствующие требованиям:
· Крепление: Совместимость со стандартом VESA (75x75 или 100x100) для надежного монтажа на кронштейн станка.
· Интерфейсы: Наличие порта Ethernet (RJ-45) для стабильного проводного подключения и порта USB для периферии (сканеры).
· Экран: Сенсорный экран с диагональю не менее 12 дюймов, поддерживающий бесперебойную работу в условиях цеха.
· ПО: Наличие веб-браузера с поддержкой HTML5 (Chrome, Firefox, Яндекс). Установка специализированного клиентского ПО («толстый клиент») не требуется.

17. [bookmark: _Toc219844354]УТИЛИТЫ И ДИАГНОСТИКА
В состав поставки должны входить инструменты для проверки работоспособности без запуска основного сервера:
· Утилиты проверки сетевой доступности портов ЧПУ (Ping / Telnet).
· Инструменты чтения тестовых переменных (режимы, ошибки) напрямую с контроллера для валидации драйвера.
· Средства просмотра лог-файлов с фильтрацией по уровням событий (Info/Error/Debug).

18. [bookmark: _Toc219844355]ТРЕБОВАНИЯ К ИНТЕГРАЦИИ (ДОПОЛНИТЕЛЬНО)
· Active Directory: Поддержка интеграции с корпоративным каталогом пользователей (LDAP) для централизованного управления доступом.
· Ролевая модель: Гибкая настройка прав доступа (Просмотр / Редактирование / Администрирование) для различных групп пользователей.
· Журналирование: Ведение неизменяемого лога действий пользователей (User Audit Trail).

19. [bookmark: _Toc219844356]БЕЗОПАСНОСТЬ
· Шифрование: Весь веб-трафик между клиентом (Браузер) и сервером должен быть защищен протоколом HTTPS (TLS 1.2+).
· Пароли: Хранение паролей локальных пользователей в БД только в виде криптографически стойких хешей.
· Изоляция: Возможность работы Системы в полностью изолированном сетевом сегменте без доступа в Интернет.

20. [bookmark: _Toc219844357]МЕТОДИКА ПРИЕМКИ
Приемка Системы осуществляется по результатам Опытной эксплуатации (не менее 1 месяца). 
Критерии успешности:
1.  Стабильный сбор данных со всех подключенных станков (отсутствие разрывов графиков при наличии связи).
2.  Отсутствие потерь данных при имитации разрыва сети (проверка работы буфера).
3.  Корректное формирование сменных отчетов и расчет OEE.
4.  Успешное прохождение цикла DNC (скачивание/загрузка УП).

21. [bookmark: _Toc219844358]ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
Исполнитель гарантирует, что поставляемое ПО является собственной разработкой или используется на законных основаниях (лицензионный договор), свободно от прав требований третьих лиц. Все работы на территории Заказчика выполняются с соблюдением правил техники безопасности и внутреннего распорядка.

